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1. Общие положения  

1.1. Система контентной фильтрации (СКФ) обеспечивает ограничение доступа 

обучающихся к видам информации, распространяемой посредством сети Интернет, 

причиняющий вред здоровью и (или) развитию детей, а также не соответствующей задачам 

образования  

1.2. Настоящее Положение определяет основные аспекты организации работы СКФ, 

технологию, формат (форматы) реализации СКФ в ГБОУ гимназии №66 Приморского района 

Санкт-Петербурга (далее ОУ).  

1.3. Настоящее Положение имеет статус локального нормативного акта ОУ и 

составлено с учетом методических рекомендаций, разработанных в рамках реализации пункта 

7 плана мероприятий по реализации Концепции информационной безопасности детей на 2018-

2020 годы, утвержденного приказом Минкомсвязи России от 27 февраля 2018 г. № 88  

1.4. СКФ обеспечивает ограничение доступа и контроль к внешним ресурсам только 

для устройств ОУ и устройств, использующих локально-вычислительную сеть ОУ. ОУ не 

несет ответственность за персональные устройства обучающихся, имеющих возможность 

выхода в сеть Интернет.  

1.5. В ОУ отдельным приказом назначаются ответственные лица за обеспечение 

безопасного доступа к сети «Интернет», включающий должностную инструкцию 

ответственного лица в ОУ за обеспечение безопасного доступа к сети «Интернет».  

2. Организация работы СКФ  

2.1. ОУ использует многоформатную модель реализации СКФ, представляющую из 

себя комплекс технических программно-аппаратных продуктов, прикладных протоколов, а 

также административных и организационных мер.  

2.2. С технической стороны данная модель реализуется следующим образом:  

  

На всех без исключения устройствах ОУ все DNS-запросы обрабатываются:  

- DNS-серверами Яндекс.DNS (опция «Семейный) (IР-адреса: 77.88.8.3, 77.88.8.7), 

исключающие доступ к нежелательным ресурсам, используя прикладной протокол 

DNS. В данном случае к нежелательным ресурсам относятся сайты, содержащие 

различные мошеннические схемы, вирусы и так называемые сайты для взрослых с 

материалом порнографического характера;  

- DNS–серверами SkyDNS (IР-адрес: 193.58.251.251), исключающие доступ к 

нежелательным ресурсам, используя прикладной протокол DNS. В данном случае к 

нежелательным ресурсам относятся сайты, причиняющие вред здоровью и (или) 

развитию детей, а также не соответствующей задачам образования;   

- Контроль и ограничение-доступа к ресурсам сети Интернет осуществляется аппаратно-

программным комплексом (прокси-сервером) «Интернет Контроль Сервер» (версия 

«Для образовательных учреждений) со встроенной системой контент фильтрацией. 

Идентификация и авторизация пользователей для выхода в сеть «Интернет» 

осуществляется:  

o для учителей и сотрудников ОУ - под индивидуальными учетными данными;  o 

для обучающихся, сотрудников надзорных органов и иных допущенных лиц - под 

групповыми учетными данными в кабинете информатики и помещении библиотеки;   

- на всех без исключения устройствах ОУ используется антивирусное программное 

обеспечение DrWeb, в том числе с целью исключения возможности доступа 

пользователей к вредоносным данным;  



 

 

 

- на всех устройствах ОУ, при наличии технической возможности, за которыми работают 

или к которым есть вероятность доступа обучающихся, установлено специальное 

программное обеспечение DrWeb Родительский контроль, обеспечивающее контроль и 

блокирование доступа к нежелательным интернет-ресурсам и контенту;  

- технология организации системы ограничения, обучающихся к негативной информации 

не может меняться чаще, чем раз в календарный год, с целью исключения практики 

смены технологий фильтрации ОУ при проведении проверок уполномоченными 

органами и введения их в заблуждение о качестве организации системы контентной 

фильтрации, кроме случаев не зависящих от ОУ.  

  

2.3. Дополнительно применяются следующие административные и организационные 

меры по обеспечению контроля доступа в сеть «Интернет»:  

  

- Приказом директора назначено ответственное лицо в образовательной организации за 

обеспечение безопасного доступа к сети «Интернет»;  

- Приказом директора установлен запрет использования в ОУ персональных устройств 

обучающихся, имеющих возможность выхода в сеть Интернет;  

- в ОУ разработан и утвержден Регламент работы сотрудников и обучающихся в сети 

интернет, Правила использования сети Интернет, Инструкция для сотрудников ОУ о 

порядке действий при осуществлении контроля использования сети «Интернет»; - 

Использование учетной записи (логина и пароля) для доступа к интерфейсу 

операционной системы с целью исключения несанкционированного доступа к 

устройству ОУ. Использование ограниченной учетной записи (без прав 

администратора);  

- в ОУ ведется журнал работы СКФ;  

- Пользователи не имеют право отключать СКФ. Доступ к заблокированному СКФ 

ресурсу осуществляется путем направления Заявки на блокирование или 

разблокирование ресурсов сети «Интернет» (Приложение № 1 к Положению о системе 

контентной фильтрации интернет ресурсов в Государственном бюджетном 

образовательном учреждении гимназии №66 Приморского района Санкт-Петербурга) 

ответственному лицу в образовательной организации за обеспечение безопасного 

доступа к сети «Интернет» в соответствии с Положением о системе контентной 

фильтрации интернет-ресурсов в Государственном бюджетном образовательном 

учреждении гимназии №66 Приморского района Санкт-Петербурга.;  

- в ОУ создана Комиссия по контентной фильтрации. Члены комиссии осуществляют 

регулярный мониторинг качества системы контентной фильтрации в ОУ, принимают 

участие в реализации плана мероприятий ОУ по обеспечению защиты детей от 

негативной информации. С целью проверки эффективности качества работы и 

использования СКФ в ОУ один раз в четверть осуществляется проверка рабочих мест 

обучающихся ОУ на соответствие требованиям ограничения доступа обучающихся к 

видам информации, распространяемой посредством сети «Интернет»;   

- Мониторинг проводится до 30 августа. По окончанию проверки составляется типовой 

акт (Приложение № 1 к Инструкция по осуществлению мониторинга эффективности 

работы системы контентной фильтрации);  

- ОУ организует и проводит просветительскую работу с детьми и их родителями 

(законными представителями) по повышению культуры информационной безопасности 

путем реализации программ и проведений мероприятий, таких как Единый урок по 



 

 

 

безопасности в сети Интернет, квест по цифровой грамотности «Сетевичок» и другие; - 

оказание методической поддержки для ответственных лиц и педагогических 

работников ОУ, посвященной вопросам организации защиты детей от видов 

информации, распространяемой посредством сети «Интернет», причиняющей вред 

здоровью и (или) развитию детей, а также не соответствующей задачам образования, в 

ОУ в том числе путем организации и проведения семинаров, лекций и конференций с 

участием представителей уполномоченных на проведение проверок образовательных 

организаций в части работы СКФ органов, направление на повышение квалификации 

ответственных лиц в ОУ;  

- организация информационной работы в соответствии с письмом Минобрнауки России 

от 14.05.2018 № 08-1184 «О направлении информации»;  

- организация ежеквартального мониторинга изменения федерального законодательства 

и нормативно-правовых актов федерального уровня, связанных с защитой детей от 

видов информации, распространяемой посредством сети Интернет, причиняющей вред 

здоровью и (или) развитию детей, а также не соответствующей задачам образования, и 

предоставление ответственным сотрудникам за организацию в ОУ СКФ 

соответствующих актуальных федеральных законов нормативно-правовых актов 

федерального уровня;  

- обеспечение мониторинга использования сайтов в образовательном процессе в целях 

обучения и воспитания, обучающихся в ОУ до 30 августа ежегодно;  

- ОУ подготавливает, актуализирует по мере необходимости инструкцию для 

обучающихся по обеспечению информационной безопасности при использовании сети 

«Интернет» и размещает ее в кабинете информатики и помещении библиотеки, в 

которых осуществляется доступ в сеть «Интернет»;  

- в должностные инструкции педагогических работников ОУ вносятся изменения об 

организации доступа обучающихся к видам информации, распространяемой 

посредством сети «Интернет», причиняющий вред здоровью и (или) развитию детей, а 

также не соответствующей задачам образования, включая порядок осуществления 

контроля педагогическими работниками использования обучающимися сети 

«Интернет»;  

- обеспечение отсутствия информации, распространяемой посредством сети «Интернет», 

причиняющий вред здоровью и (или) развитию детей, а также не соответствующей 

задачам образования, на официальном сайте ОУ и сайтах, задействованных в 

реализации образовательной деятельности ОУ, включая электронных дневников, 

дистанционного обучения, группах ОУ в социальных сетях;  

- кадровый сотрудник (секретарь учебной части) ОУ своевременно уведомляет 

ответственных лиц за обеспечение безопасного доступа в сеть «Интернет» обо всех 

событиях, связанных с приемом, увольнением сотрудников ОУ или их закреплением 

(или снятием) за определенными автоматизированными рабочими местами (далее 

АРМ), такими как ноутбук или компьютер. Процесс уведомления ответственных лиц 

происходит либо через электронную почту, либо в письменной форме или через систему 

электронного документооборота ОУ.      

  


