
ПАМЯТКА ДЛЯ ШКОЛЬНИКОВ

Интернет — это огромное пространство, где можно найти друзей и узнать много нового. Но, как и в реальной жизни, здесь 

нужно быть внимательным и осторожным. Эта памятка поможет тебе защитить себя, свои данные и свое будущее.

ПРАВИЛА БЕЗОПАСНОГО ОБЩЕНИЯ

Главное правило: в сети ты не можешь быть уверен, что по ту сторону экрана находится тот, за кого себя выдает собеседник.

1. Не общайся с незнакомцами так, как с друзьями.

2. Не переходи сразу в личные сообщения

3. Не соглашайся на «секреты».

4. Не встречайся с людьми из интернета в одиночку

5. Блокируй без объяснений.

КТО МОЖЕТ СКРЫВАТЬСЯ ЗА АНОНИМНОЙ АНКЕТОЙ?

За красивым фото и интересным профилем может скрываться кто угодно:

• Взрослый человек,

• Мошенник

• Вербовщик

• Шантажист

• Автоматический бот, который просто собирает твои данные.

Помни: возраст, пол и даже внешность человека в сети — это всего лишь то, что он сам о себе написал. Проверить это почти 

невозможно.

НИКОГДА И НИКОМУ НЕ ОТПРАВЛЯЙ
• Свой домашний адрес, адрес школы, точное местоположение (геолокацию).

• Номер телефона родителей, их места работы.

• Распорядок дня («меня дома нет до 6 вечера»).

• Фотографии в легкой одежде, в домашней обстановке, в спальне или ванной.

• Фотографии документов, билетов, банковских карт (даже «просто показать»).

• Коды из СМС, пароли от аккаунтов.

• Фотографии административных зданий, объектов инфраструктуры, камер видеонаблюдения.

/  Помни: любое фото или сообщение, отправленное в сеть, ты уже не сможешь полностью удалить. Даже если собеседник 

обещает «сразу стереть» — он может сохранить его.



ФЕЙК?
Фейк — это поддельный профиль с чужими фотографиями и выдуманной историей.

Признаки фейка:

• Всего 1–2 фотографии, и они выглядят как с фотосессии или из журнала.

• Нет фотографий с друзьями, из школы, с мероприятий.

• Профиль создан совсем недавно.

• Собеседник отказывается от видеозвонка под любыми предлогами («сломалась камера», «родители запрещают», «давай 

пока текстом»).

• В рассказах есть противоречия: сегодня говорит одно, завтра — другое.

• Слишком быстро начинает говорить о чувствах, называть тебя «особенным», «не таким, как все».

Если сомневаешься — прекращай общение. Настоящий человек не будет прятаться.

САМОЕ ГЛАВНОЕ!
Настоящие сотрудники правоохранительных органов НИКОГДА не связываются с детьми через соцсети, мессенджеры или 

по телефону. С их стороны не может быть никаких онлайн-проверок, угроз или шантажа. Они не требуют денег, паролей или 

скриншотов в чате.  Любое официальное общение с несовершеннолетним проходит только очно и строго в присутствии 

родителей (законных представителей) или педагогов.

Если вам пишут с угрозами якобы «из спецслужб» — это 100% мошенники. Немедленно прекратите общение, сделайте 

скриншот и покажите его родителям.

Важно знать: в России уголовная ответственность по ряду тяжких преступлений наступает с 14 лет.

За что можно получить реальный срок:

• Террористический акт (ст. 205 УК РФ) — от 10 до 20 лет или пожизненное.

• Диверсия (ст. 281 УК РФ) — до 20 лет.

• Незаконный оборот наркотических средств (ст. 228 УК РФ и смежные) — от 3 до 20 лет.

МЫ НЕ ПУГАЕМ — МЫ ПРЕДОСТЕРЕГАЕМ

ЗАКОНЫ:
ВАС МОГУТ ПОДСТАВИТЬ!



ПОМОЩЬ ВСЕГДА РЯДОМ!

Если тебя шантажируют — ты потерпевший. Но если под давлением ты начинаешь пересылать запрещенные материалы 

другим — ты сам становишься соучастником.

ЧТО ДЕЛАТЬ, ЕСЛИ ТЫ ПОПАЛ В БЕДУ

Если тебя шантажируют, угрожают, пытаются втянуть во что-то незаконное или ты уже сделал что-то, о чем жалеешь:

1. Не паникуй. Преступники рассчитывают на твой страх.

2. Немедленно прекрати общение. Не отвечай, не выполняй требования.

3. Сделай скриншоты всей переписки — это доказательство для полиции.

4. Расскажи взрослому, которому доверяешь: родителям, учителю, школьному психологу.

5. Обратись в правоохранительные органы (полиция).

ПРИМЕР ИЗ ЖИЗНИ:
Реальный случай: Ловушка «Испытание виной»

14-летняя школьница начала общение в боте для знакомств. После того как она по просьбе «собеседника» отправила свою  

геолокацию, с ней связались люди, представившиеся сотрудниками ФСБ. Они заявили, что ей грозит уголовное дело о  

госизмене, и единственный способ «искупить вину» и избежать тюрьмы — поджечь заправку, которая якобы финансирует  

врагов. Девочка испугалась, поверила и совершила поджог.

Итог: Вместо «искупления» она стала подозреваемой по тяжкой статье о террористическом акте.

Главный вывод: Настоящие спецслужбы никогда не пишут в мессенджеры, не требуют присылать геолокацию и не поручают 

детям совершать поджоги для «снятия подозрений».

Любое такое сообщение — это схема вербовщиков и мошенников.

Если ты расскажешь о случившемся — тебя не накажут, а помогут. Честность и своевременное 

обращение — самый безопасный выход. Молчание и выполнение требований шантажиста 

только

усугубляют ситуацию.
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